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Petit-dejeuner conférence du 12 mars 2009
Conformité, risques opérationnels et sécurite IT

Convergence et opportunités d'une approche globale

- Introduction
- Intervenants
- Présentation d'OptiMind
- Thémes et objectifs de la conférence

- Plan et déeroulement
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La conformiteé
Les reglementations en vigueur

- Le contexte

En 2000, les affaires ENRON et WORLDCOM aux USA ont favorisé la mise en place de
réglementations

Ce processus de renforcement en matiére de gestion des risques s'est traduit par:

- Balel en1998

- Laloi Sarbanes Oxley Act de 2002

- Laloi de sécurité financiére (LSF) de 2003, CRBF 97-02
- Laréforme des normes IFRS en 2005,

- Laréforme Bale I en 2007 (2008 en AMA)

- Le projet de directive Solvabilité IT pour 2012-2013
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La conformite
Entre contraintes et opportunités

- Lavision actuelle

- Laréeglementation impose des régles de gouvernance
=» Meilleure maitrise des processus et des systémes

- Laréeglementation impose de pouvoir justifier les valeurs des indicateurs
=» Confiance gagnée dans la gestion des risques

- La reglementation impose des regles pour le seuil minimum, requis et cible,
dans l'objectif de déterminer le capital réglementaire

=» Meilleure tragabilité des traitements
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La conformite
Un dénominateur commun : le risque opérationnel et le contrdle interne

- Introduction du risque opérationnel dans les reglementations

- Risque opérationnel/Controle interne Secteurs/Sociétés concernés

Bale II Art 663 Bangues

Solvabilite IT  Art 106 Assurance, Mutuelles

CRBF97-02 Artl1(c,d) Banques et sociétés d'investissements

LSF Articles 117,120,122 Sociéetés anonymes et sociétés faisant
appel a I'epargne publigue

SOX Section 404 Sociétés cotées aux USA

EuroSox 88me directive européenne Societés cotées en Europe
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La conformite
Un exemple de typologie de risques opérationnels

- Les 7 types d'@vénements de risque proposés par BALE II

Types d'événements

Processus Exécution, livraison et gestion des processus
Clients, produits et pratiques commerciales

Fraude Fraude interne
Fraude externe

Sécurité Pratigues en matiére d'emploi et sécurité sur le lieu de travail
Dommages aux actifs corporels

Interruptions d'activité et dysfonctionnements des systémes
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Les risques opérationnels
Définitions, exemples, enjeux

- Deéfinition selon le comité de Bale

-« Les risques opérationnels se définissent comme les risques de pertes
résultant de l'inadaptation ou la défaillance de procédures, personnes,
systémes internes, ou d'événements extérieurs »

- Le risque juridigue est inclus, alors que les risques stratégigues et de
réputation sont exclus de cette définition

Source : Bank for International Settlement, “International Convergence of Capital Measurement and Capital
Standards” (Basel II CP4), p. 144 (644)

« Tllustration

<+—— (auses

Controles
Causes .
défaillants

\ 4

<+—— (Conséquences —>
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Les risques opérationnels
Les approches top/down et bottom/up

- Deux grandes approches

- La premiére consiste a partir des processus, d'identifier les différents risques de
I'entreprise

- Laseconde est basée sur un recensement des risques par le Comité de Direction

Métier

Top/Down

- Domaine

- Etapes
Bottom/Up v

- Opérations éléementaires
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Les risques opérationnels
L'approche top/down

- Preésentation

- Implication et décision du niveau le plus éleve de la hiérarchie jusqu'aux directions
opérationnelles ou fonctionnelles de I'entreprise

- Avantages:

- Obtenir une vision globale : connaissance des menaces sur les enjeux majeurs

- Echanger sur une vision transverse des risques (risques dans et hors sphére de
responsabilité)

- Partager au plus haut niveau la méme compréhension globale des risques

- Disposer de résultats rapides pour une mise en cuvre l|égére, favorisée par
I'interrogation d'interlocuteurs ayant la comprehension la plus claire des objectifs

- Favoriser I'adhésion des dirigeants qui deviennent des promoteurs et des sponsors
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Les risques opérationnels
L'approche bottom/up

- Preésentation

- Implication des niveaux opérationnels en remontant jusqu'au responsable de
I'activité ou de I'entité analysée

- Avantages:

- Identifier des menaces empéchant la bonne réalisation des activités et l'atteinte des
objectifs opérationnels

- Favoriser la détection des « risques orphelins » a la frontiére entre processus par
exemple

- Identifier des risques méconnus de la hiérarchie
- Disposer d'une quantification reposant sur un historigue ou une analyse concréete
- Obtenir des informations

| @
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Les risques opérationnels
Quelle demarche utiliser ?

« Une proposition de demarche

- Commencer par une premiére cartographie en utilisant la déemarche descendante

- Obtenir l'adhésion de [I'équipe dirigeante (soutien, communication & toute
I'entreprise)

- Initier la démarche montante sans attendre

- Autre proposition

- Identifier et traiter les risques majeurs et stratégiques (priorité 1)

- Mettre en place des plans d'actions a moindre colt pour les risques a fortes
fréquences et faible sévérité (zone de surveillance)
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Les risques opérationnels
Impacts sur la gouvernance

- Organisation type : procédures de contrdles des activités |:> Audit et controle interne.

Direction générale

Inspection / Audit interne
- Définition de la politique . ._
- _ - Contrale périodigue
- Suivi des risques

Risques et conformité Direction Métiers
- Cartographie - Contrdles opérationnels
- Contréle permanent - Détection des risques
@
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Les risques opérationnels
Les 4 etapes essentielles

Identification des
risques

Gestion des
incidents

Back-testing

Réduction des

NS
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Les risques opérationnels
Elaboration de la cartographie (Etape 1)

- Approche qualitative : risque brut = sévérité * probabilité (fréquence)
- Exemple de matrice (Extrait IFACI)

Faible Modérée Probable Trés probable
Fréquence >3 ans 1-3ans 6 mois - 1 an <6 mois
Probabilite <1%> 1-5% 5-10% =10 %

- Approche quantitative :
Utilisation de bases de données externes
Estimation des événements rares ou potentiels (sizing, scaling)

=] | @
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Les risques opérationnels
Elaboration de la cartographie (Etape 1)

- Matrice des risques opérationnels Legende -
Tred | Priorité 3 - Risque
eyee critique
Risque
eleve
Priorite 2 Rlsqlfe,
modéré

mineur

Mineure Modérée Majeure Sévere

Severite
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Les risques opérationnels
Gestion des incidents (Etape 2)

|
- Unréferentiel avec les pertes opérationnelles

v Segmentation par type de risques

v Identification des causes Type de risque

v Impacts financiers Description de l'incident

v’ Tracabilité, Auditabilité

Impacts financiers
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Les risques opérationnels
Réduction des risques (Etape 3)

Responsable Montant des Titrisation Dashboard,
Planning couvertures Réassurance Reporting
prévisionnel Montant des Analyse du mensuel
Budget franchises risque (Entité, type
Priorité Identification résiduel de risques)
Suivi réauli des Suivi des KRI
uivi régulier .
exceptions Analyse des
tendances
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Les risques opérationnels
Back-testing (Etape 4)

- Réevaluation des risques

- Stress scénarios : construire et tester un scénario de survenance de risques le plus
souvent peu probables mais trés coliteux (Par exemple, les catastrophes naturelles de
type Lothar et Martin)

- Auto-évaluation des systémes de risques et des contrdles : Risk and Control Self
Assessment (RCSA)

- Objectif : mettre en avant leurs faiblesses et les points de vigilance
- Controles périodiques des plans d'actions
- Contréles périodiques des plans d'audits
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Les risques opérationnels
La méthode Own Risk and Solvency Assessment ORSA (Solvabilité II)

- TIllustration de la convergence des risques et de la solvabilité (articles 35 & 44
Framework Salvency II Directive Proposal)

-] |
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La conformiteé et les risques opérationnels
Les points clés d retenir

]
« Conformite

Multitude de réglementations nationales et internationales
Prise en compte du risque opérationnel

- Gestion et maitrise des risques opérationnels
Nécessite une véritable politigue de gestion des risques
Impligue un fort impact sur la gouvernance
Impose une méthodologie adaptée

- Focus sur un risque opérationnel : la sécurite IT
Bien identifiée dans les réglementations
Difficile a mettre en application
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Petit-dejeuner conférence du 12 mars 2009
Conformité, risques opérationnels et sécurite IT

Convergence et opportunités d'une approche globale

- Introduction - Marc Dupuis, directeur associé
- Conformite, risques opérationnels - Eric Gaubert, directeur décisionnel
- Securite IT - Nabil Ouchn, consultant

- Offre OSCAR - Grégory Dubourdieu, Nabil Ouchn, consultants
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La securite des systemes d’information
Bilan de la sécurité IT en France

- 13 pays revus Niveau de sécurité global national
P . Brésil
- Benchmark réealisé 2 fois par an Hong Kong
Malaisie
. _ _ Allemagne
- Lcriteres évalueés Etats Unis
- Sécurité Nationale Espagne
_ N N Moyenne
- Seécurité Financiére Royaume uni
- Seécurité Physique Australie
_ " Nouvelle Zélande
- Sécurité Internet Htalie
Belgique
France
Pays Bas
0] 20 40 60 80 100 120 140 160 180 200
Source Unisys Global Security Index
=] |
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La securite des systemes d’information
Bilan de la sécurité IT en France

La PS8l de votre entreprise s'appuie-t-elle sur une « norme de sécurité » ?

- Organisation de la sécurité

I s Non
- La PSI globale n'est pas entierement o
formalisée Norme ISO 2700x 18%

- Conformité, réglementation & audit PSS de la DESS] -

- Pratique insuffisante des audits de sécurité

. P . Autre 22%

- Gestion de la vulnérabilite ]

- Faible intégration de solution de corrélation Nesaitpas | 1% (multi réponses : total > 100)

de vulnérabilités
. Plan de continuitée d'activités

AVEZ-VOUS lealise ulle analyse giobale

- Procédures non formalisées ou jamais des risques liés a la sécurité du
_ Volre entreprise a-t-elle mis en place un systeme d'information de votre
testées tableau de bord de la S1 ? entreprise ?

«  Sensibilisation

- Les moyens de sensibilisation peu
convaincants

Source CLUSIF - Club de la Sécurité de I'Information Francais
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Petit-dejeuner conférence du 12 mars 2009
Conformité, risques opérationnels et sécurite IT

Convergence et opportunités d'une approche globale

- Introduction - Marc Dupuis, directeur associé
- Conformite, risques opérationnels - Eric Gaubert, directeur décisionnel

- Sécurité IT - Nabil Ouchn, consultant

- Offre OSCAR - Grégory Dubourdieu, Nabil Ouchn, consultants
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La securite des systemes d’information
Perception de la sécurité dans les reglementations

Bale 2

IS0 17799 (27002) Solvabilité 2

Cobit
LSF / SOX

PCIDSS V1.2

’ Contrale o
Corriger Planifier interne Responsabilité
‘ l REGLEMENTATIONS vestion des risques
ET LOIS Peretionnels
Veérifier Reéaliser

s
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La securitée des systéemes d’information
Concepts et enjeux d'une approche globale

- L'information sensible peut etre gérée

v" Au niveau de I'entreprise

- Eninterne : données propres, bases de
données, filiales ...

- Données des clients, des partenaires...

Entreprise pour
I'entreprise

Entreprise pour les tiers

Perimetre de l'information

v" Au niveau des tiers
- En interne : données internes, bases,

o ' o 5 o
contrats.. Tiers pour I'entreprise Tiers pour les tiers
- Client : sous-traitance, mutualisation,
hébergement...
& | @
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La securite des systemes d’information
Concepts et enjeux d'une approche globale

- Lesrisques IT doivent étre :

v Connus et acceptés par le Management

Management Contrdle interne

v' Mesurés et contrdlés par I'Audit

Risques IT
v Réduits et maitrisés par I'IT

v Exposés aux collaborateurs IT & Securite IT Collaborateurs

-] | @
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La securite des systemes d’information
Concepts et enjeux d'une approche globale

- Laprotection de l'information

v" Nécessite 'engagement du Management

Management

v Reléve de la responsabilité des directions

metiers Protection de I'information

v Présuppose un responsable par entité
IT & Sécurite IT Collaborateurs

v Repose sur des outils et processus

-] | @
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La securitée des systéemes d'information
Concepts et enjeux d'une approche globale

- Enjeuxindividuels

- Management & Direction Générale
- Deéfinition des orientations stratégiques
- Maintien et développement d'une activité efficace et durable
- Préservation du patrimoine matériel et immatériel de I'entreprise

- Controle interne & Audit
- Prévention des risques liés a la gestion des activités (fraudes et conflits d'intéréts)
- Mise en conformité avec les réglementations et normes gouvernementales

- IT&Securite IT
- Application des stratégies qui assurent la sécurisation de I'entreprise et son SI
- Gestion du Systeme d'Information au quotidien
- Sensibilisation du management et des collaborateurs aux risques et menaces encourus
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La securitée des systéemes d'information
Concepts et enjeux d'une approche globale

- Enjeux communs

- Protection des actifs de I'entreprise
- Assurer la sécurité des données par les moyens techniques et fonctionnels
- Déployer les moyens nécessaires pour la sécurisation de I'environnement global

- Adoption des bonnes régles de comportement
- Préserver I'image de I'entreprise des mauvaises décisions de gestion
- Instiller la sensibilisation dans la démarche qualité de I'entreprise

«  Maintien de la continuité des activités
- (Garantir la satisfaction du client
- Assurer une activité pérenne et profitable
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La securitée des systéemes d'information
Concepts et enjeux d'une approche globale

- Les difficultés ressenties

- Initiation de plusieurs chantiers en méme temps
- Multiplication des obligations réglementaires
- Lancement de nouveaux produits pour rester compétitifs

- Manque de méthode pragmatique
- Mangue de synergie entre les différents métiers
- Absence d'un cadre pour canaliser les différents efforts

- Le détail technigue est marginalisé
- Difficultée a mettre en application les directives des différentes politiques et normes
- Absence de formalisme autour des outils d'audit technique
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La securite des systemes d’information
Concepts et enjeux d'une approche globale

- Neécessité d'une approche raisonnée

- Coherente
- Application des bonnes pratiques en se basant sur les meilleures démarches
- Respect des directives de réglementation

- Transversale
- Implication a la gestion de risques de tous les métiers de l'entreprise
- Sensibilisation et assistance de I'ensemble des acteurs

« Granulaire

- Renforcement de I'aspect opérationnel
- Suivi et correction des vulnérabilités et autres menaces techniques
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La securite des systemes d’information
Concepts et enjeux d'une approche globale

OSCAR
OptiMind Sécurité Conformité & Analyse de Risques

- Approche organisée
- Mise en place d'un cadre de travail basé sur une démarche cohérente
- Démarche continue pour appliguer les normes et les standards

- Vision collaborative
- Intervention a plusieurs niveaux de la hiérarchie
- Structuration de l'information organisationnelle et technique

- Aspect opérationnel
- Sensibilisation sur les risques «ignorés »
- Assistance des collaborateurs a la gestion et mafitrise des risques
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Approche globale

Concepteur de valeur ajoutée

° ° o
o0 Actuariat, décisionnel, systéemes
o000 d’information & employee benefits

Bale 2
X ﬁangues;};{ LSF / SOX

Eurosox
- Autres organismes financiers - PCI DSS v1.2

4 check-lists communes |

- Conformité Physique - [ check-lists spécifiques (Solvabilité 2, ]

Bale 2, PCI DSS)

4 check-lists communes]
-{.Conformite.Org‘anisatlomelle.}- Check-lists spécifiques (Solvabilité Z,J

Béle 2, PCI DSS)

4 check-lists oommunes]

- Conformité Opérationnelle | | check-lists spécifiques (Solvabilité 2,
Bale 2, PCI DSS)

Systémes OS & Reseaux} \_Unix, Windows, Linux, Appliance, Switchs, Routeurs ..

@
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Approche globale

Concepteur de valeur ajoutée

(] [ ] o
o0 Actuariat, décisionnel, systéemes
000 d’information & employee benefits

La securite des systemes d’information
Concepts et enjeux d'une approche globale

1
p— - - \
- Exigences internes
1 - Enjeux, contraintes, régles... )
- Choix du référentiel )
2 - Interne, réglementation, normes... )
- Alignement des exigences et cibles )
Etudbepréli inéir - Matrices des risques, identification des cibles de conformité )
pE—
- Conformité organisationnelle
4 - Déroulement des interviews, procédures...
\/ - Conformité physique
5 - Déroulement des check-lists et procédures...

/ - Conformité opérationnelle
6 - Déroulement des tests unitaires de sécurité sur I'environnement « cible »
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Approche globale

Concepteur de valeur ajoutée

° ° o
o0 Actuariat, décisionnel, systémes
000 d’information & employee benefits

La securite des systéemes d'information
Concepts et enjeux d'une approche globale —

[ T

Grresr

Méthodes Conformité Physique

Conformité Conformité
opérationnelle organisationnelle

Technigue

Métier

Métriques
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Approche globale

optimind ::.

Concepteur de valeur ajoutée
Actuariat, décisionnel, systémes

d’information & employee benefits

La securite des systemes d’information
Etude de cas : Solvabilite 2

- Typologie des risques introduits par Solvabilité 2

Externe (RB)

Pilotage (RS)

Nomhbre de risques par catégorie

Pourcentage des risques opérationnels par niveau

Production (R301)

® Humain (R302)

Comptables (R4) “ Commercial (R303)
Dpérationnels (R3) 67
Organisation (R304)
Assurance (R2)
B Systémes d'information
Financiers (R1) (R305)
B | ogistique hors ST (R306)
0 10 20 30 40 50 60 70 80
. Source IFACI, Institut Francais de I'Audit Interne
| @
@ 12 mars 2009 Petit-déjeuner Conférence OPTIMIND - Pershing Hall - Conformité, risques opérationnels et sécurité IT 39 @ L]
e e DOHOD



Approche globale

optimind ::.

La securite des systemes d’information
Etude de cas : Solvabilite 2

Risques
Opérationnels

(R3)

Systéme
d'information
(R305)

Humain
(R302)

Production
(R301)

Diffusion de
données
(R30210)

Panne
informatigue
(R30509)

Contrefacon
de logiciel
(R305010)

Données
(R30102)

Menace Menace Menace
Défaillance

technique

Menace

Altération des
Concurrence

données

Acceés
utilisateur

Concepteur de valeur ajoutée
Actuariat, décisionnel, systémes
d’information & employee benefpits

Daonnées
utilisées dans un
processus
interne et dont
le caractére
erroné va a
I'encontre de

’
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Approche glabale

) [ o Concepteur de valeur ajoutée
0 p I m I n .. Actuariat, décisionnel, systemes

d’information & employee benefits

La securite des systemes d’information
Concepts et enjeux d'une approche globale

- 0OSCAR n’est pas

Une nouvelle norme

Un standard de sécurité

Une politique de sécurité interne
Un logiciel de conformité

- (OSCAR est

Un cadre de Travail (FrameWork) pragmatique et modulaire pour assurer:
- Laconformité vis-a-vis des normes

- L'alignement avec les exigences internes

- L’harmonisation des Standards, Normes et Reglementations :
- IS017799 (27002), Cobit

- LSF/SOX, EuroSox, PCI DSS v1.2, BaleZ, Solvabilité 2
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Approche globale

Concepteur de valeur ajoutée

° ° o
o0 Actuariat, décisionnel, systéemes
000 d’information & employee benefpits

Sécurite IT et approche globale
Les points clés d retenir

- Enjeux majeurs
Protection du Systéme d'Information
Continuité des activités

- Difficultés observées
Absence de méthode pragmatique
Marginalisation du détail technigue

- Notre réponse
OSCAR : OptiMind Sécurité Conformité & Analyse de Risques
- Approche organisée, collaborative et opérationnelle
Cadre de travail décliné en:

- 3themes

- 3 procédures
° - 3 catégories de tests unitaires —— °
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Approche globale

Concepteur de valeur ajoutée

° ° L
o0 Actuariat, décisionnel, systéemes
000 d’information & employee benefits

La securite des systemes d’information
Les risques ignoreés

- Evolution du modele social de communication

Utilisation exponentielle d'Internet depuis ces
derniéres années

Apparition massive d'outils performants,
conviviaux, agréables a l'utilisation

—> Divulgation et fuite de données personnelles
ou professionnelles
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Approche glabale

Concepteur de valeur ajoutée

° ) o
. . Actuariat, décisionnel, systemes
000 d’information & employee benefpits

La securite des systemes d’information
Les risques ignoreés

- Risques non maitrisés

- Divulgation d'information compromettante sur une personnalité (VIP)

- Cible d'attaques « Intelligence économique » : concurrents, pays
etrangers

- Possibilité d'usurpation d'identité des collaborateurs
- Campagnes de désinformation

- Rumeurs, dérapages de collaborateurs

- Fuite d'information : architecture, réseau, personnes

-  Tendances

- Le nouveau visage du crime CaaS
- La mode des navigateurs 0S

@ 12 mars 2009 Petit-déjeuner Conférence OPTIMIND - Pershing Hall - Conformité, risques opérationnels et sécurité IT 44 @ i
000 DOEO



Approche globale

Concepteur de valeur ajoutée
Actuariat, décisionnel, systémes

° ° o
oo
000 d’information & employee benefits

La securite des systemes d’information
Les risques ignoreés

- Exemple
Photos
Golts
Préferences
FACEBOOK | Aninaux
Job - SI Informatique Quel domaine ?
7 Amis
Recherche par pseudonyme J & Réseaux sociaux ¥ . Profil -~ pseudonyme
Recherche sur une possibilité de | Forums / Groups ,&7'3 Autres forums | /\ " | Myspace
divulgation d'info sensible 'reseau, d X // |
sécurité..... | M / Spécialité
g r’—(—:ompétence
CV exact de la personne
Piratage des comptes Internet LINKEDIN -~ Mail
Proposition de fausses offres d'emploi e - Possibilité d'approche directe
Proposition de rémunération contre |~ Direct o __Relations
divulgation d'information i //
Envoi de mails pieges (cheval de troie) : I & Approche ]/ \ [ Test login comme nickname
Pleskageide compdes s —_ \ Cible Entreprise ]lt [ Test login animal prefere
,M l Acces des collegues
Exploitation de | Indirect | e
vulnérabilité de son
entreprise
=] | i)
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Concepteur de valeur ajoutée

° ° L
o0 Actuariat, décisionnel, systéemes
000 d’information & employee benefits

Petit-dejeuner conférence du 12 mars 2009
Conformité, risques opérationnels et sécuritée IT

Convergence et opportunités d'une approche globale

Merci de votre attention

Questions / Réponses
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Concepteur de valeur ajoutée

([ J [ ] [ ]
o0 Actuariat, décisionnel, systéemes
000 d’information & employee benefpits

Petit-dejeuner conférence du 12 mars 2009

Les sources
]
CLUSIF
www.clusif.asso.fr/fr/production/sinistralite/docs/CLUSIF-rapport-2008.pdf
McAfee

www.mcafee.com/us/local_content/reports/2009_threat_predictions_report.pdf
APWG (Antiphishing Working Group)
http://www.antiphishing.org
Index de Sécurité dans le Monde
http://www.unisyssecurityindex.com
http://www.unisyssecurityindex.com/france/default.asp
Institut de I'Audit Interne
http://www.ifaci.com
Optimind (http://www.optimind.fr)
Dossier Technigue Mars 2009 a venir : le Systeme d'Information
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optimind ::.

Concepteur de valeur ajoutée
Actuariat, décisionnel, systemes

d’information & employee benefits

Qui sommes-nous ?

Société d'actuariat conseil, OPTIMIND est

un interlocuteur de référence pour les assureurs, Optimind

2 rue du Fbg Poissonniére
75010 Paris

T/ 01.48.01.91.66

F/ 01.48.01.08.82

mutuelles, banques et grandes entreprises qui
souhaitent un partenaire métier les accompagnant
dans leurs projets.

Ethique, déontologie, expertise, méthode

et pragmatisme sont les valeurs clefs qui animent
la cinquantaine d’actuaires, consultants
etingénieurs d'OPTIMIND.

Nos clients bénéficient ainsi d'une prestation

de qualité ass a la signature d'une société

de conseil reconnue.

www.optimind.fr

OPTIMIND s'organise autour de quatre métiers :
> L'actuariat conseil

> Lassistance & maitrise d'ouvrage
> Le décisionnel

> L'IT



